:‘L sefh

Sociedad Espafiola
de Farmacia Hospitalaria

Validacién de herramientas
tecnoldgicas en Telefarmacia

DESARROLLO Y EXPANSION DE LA TELEFARMACIA

Documentos de apoyo metodoldgico




Indice de contenido

ADFEVIGTUIGS cceueeeeeeeeeeeeeeeeeeeeeeeeeeeunesesesesuussesssssssssssssssssusasssssssssssssssssssssssssssssssssssssssssssasasasans 2
1. Introduccion: Validacion de herramientas tecnologicas. .............ceueeeeeeereeencerreeeneernennnnes 3
B - LTV T 1= I= (= ot L« N 4
3. Herramientas tecnoldgicas en Telefarmaci...............eeeueeceerreeeeeeeenceeerseennneensssssssssnnnnnes 7
4. Criterios de evaluacion y validacion de herramientas tecnoldgicas....................ceuee.... 10

Criterios: DescripCion ¥y reCOMENAACIONES......cciivciiiieiiiiieeeciiee et e e e etree e e ssree e e s seaeeeeessraeeeeeans 12
5. Pasos para Ia implantacion..............eee.eeeeneeeeneeeenieeenireeeseeeesereesereesssressssnssssnssessssesseseees 17

Pasos para la implantacion de una herramienta tecnoldgica.........ccccoceeeeecieeiecciee e, 18
ANEXO 1. Criterios de validacion de herramientas tecnologicas ...............c.ceeveeeueeveeerennnee.. 24
ANEXO 2. Pasos para la implantacion de herramientas tecnologicas..............cccccevveeerennnnne.. 25
BIBLIOGRAFIA......c.ecuiuieiriririniririsisssssssssssssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssens 26

© Sociedad Espafiola de Farmacia Hospitalaria, 2022

Reservados todos los derechos. No se permite la reproduccién total o parcial de esta obra
colectiva, ni su incorporacién a un sistema informatico, ni su transmisién en cualquier forma o
por cualquier medio (electrénico, mecanico, fotocopia, grabacion u otros) sin autorizacion
previa y por escrito del titular del copyright.

Editor: Sociedad Espafola de Farmacia Hospitalaria - Serrano, 40 22 Dcha. 28001 Madrid

ISBN: 978-84-09-38415-0

© Sociedad Espafiola de Farmacia Hospitalaria, 2022


https://ascendoconsulting-my.sharepoint.com/personal/nhinojosa_ascendoconsulting_es/Documents/2.%20GdP/2021/21-030-352%20Telefarmacia%20en%20España%20SEFH/6.%20ENTREGABLES%20TRABAJO/2.%20GRUPO%20A/6.%20Validación%20herramientas/Borrador%20Validación%20de%20herramientas%20TFA_VE_1.2.docx#_Toc86227949
https://ascendoconsulting-my.sharepoint.com/personal/nhinojosa_ascendoconsulting_es/Documents/2.%20GdP/2021/21-030-352%20Telefarmacia%20en%20España%20SEFH/6.%20ENTREGABLES%20TRABAJO/2.%20GRUPO%20A/6.%20Validación%20herramientas/Borrador%20Validación%20de%20herramientas%20TFA_VE_1.2.docx#_Toc86227951

Abreviaturas

FH: Farmacéutico Hospitalario o Especialista en Farmacia Hospitalaria
HCE: Historia Clinica Electrénica

IA: Inteligencia Artificial

P. ej.: por ejemplo

RR.SS.: Redes Sociales

SEFH: Sociedad Espainola de Farmacia Hospitalaria

SFH: Servicio de Farmacia Hospitalaria

SIH: Sistemas de Informacidn Hospitalaria

TIC: Tecnologias de la Informacién y Comunicacién
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1. Introduccion: Validacion de herramientas tecnoldgicas.

El presente documento sobre “Validacion de herramientas tecnoldgicas en Telefarmacia” se

enmarca dentro de la Estrategia de Desarrollo y Expansion de la telefarmacia en Espaiia.

La telefarmacia se define por la Sociedad Espafiola de Farmacia Hospitalaria (SEFH) como “la
practica farmacéutica a distancia a través del uso de las tecnologias de la informacién y
comunicacion (TIC)”, identificando 4 principales ambitos de aplicacidon: seguimiento
farmacoterapéutico, formacién e informaciéon a los pacientes, coordinacidon con el equipo

asistencial, dispensacidn y entrega informada de medicamentos a distancia.

En este contexto, este documento tiene como objetivo establecer un marco comun orientativo
para la evaluacion y validaciéon de herramientas tecnolégicas en telefarmacia, exponiendo
herramientas y componentes tecnolégicos mas comunmente utilizados, los criterios comunes

gue debe componer una herramienta éptima, asi como pautas para su implementacién.

De esta manera, se espera facilitar a los especialistas de Farmacia Hospitalaria (FH) pautas
orientativas que permitan desarrollar y adoptar herramientas tecnolégicas en su practica
asistencial adecuadas a las necesidades de profesionales y pacientes, asi como del servicio de

farmacia hospitalaria (SFH).

Para la elaboracién del documento se ha contado con la participacién de un Grupo de Trabajo
conformado por FH de todo el territorio nacional, con experiencia en el desarrollo de la
telefarmacia (Tabla 1). El Grupo de Trabajo participd en la validacion de este documento, asi
como en el andlisis y revision de bibliografia, entrevistas semiestructuradas y talleres de trabajo.

El desarrollo de trabajo y validacién del documento se realizé entre mayo y octubre de 2021.

Tabla 1. Grupo de trabajo Validacion de herramientas tecnoldgicas

Nombre Centro de trabajo

Ramon Morillo (Coordinador)

Hospital Universitario Virgen de Valme

Amaya Arrondo

Complejo Hospitalario de Navarra

Roberto Collado

Hospital General Universitario Gregorio Marafidn

Marcelo Dominguez

Hospital Universitario de Puerto Real

Aurora Fernandez

Hospital Universitario Vall d'Hebron

Mar Gomis

Hospital de la Santa Creu i Sant Pau

Elena Gonzalez

Hospital del Mar

Esperanza Gutiérrez

Complejo Asistencial Universitario de Ledn

Ardnzazu Linares

Hospital Regional Universitario de Mdlaga

Maria Angeles Parro

Hospital Universitario Ramon y Cajal

Miguel Angel Rodriguez

Hospital Clinico San Carlos
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2. Resumen ejecutivo

Como resultado de este documento, de manera ejecutiva se facilitan las recomendaciones clave

que servirdan de orientacion a los FH, para seleccionar, evaluar, validar, e implantar una

herramienta tecnoldgica para el uso de la telefarmacia:

1.

Entre los tipos de TIC utilizadas en telefarmacia pueden contemplarse herramientas de
comunicacion sincrénicas (p.ej. teléfono, videollamada) y herramientas de comunicacién
asincroénicas, (p.ej. correo electrénico, SMS, video). También existen algunas tecnologias
capaces de incorporar ambos tipos de comunicacidn, este es el caso de la Web 2.0 (p.ej.
sitios web, blogs, redes sociales), la salud maovil (apps, uso de dispositivos portatiles), y la
Web 3.0 (Web 2.0 aplicado con inteligencia artificial o big data). La eleccion de la
herramienta a utilizar en un programa de telefarmacia dependera del objetivo de la préctica
farmacéutica a realizar, asi como, de los recursos disponibles en el centro y las capacidades

de los pacientes y profesionales involucrados.

Para la evaluacién y validacion de herramientas tecnolégicas en telefarmacia, se
recomienda tomar como referencia criterios o sistemas de evaluacién que garanticen la
calidad y utilidad de estas herramientas, asi como su adaptabilidad a las necesidades de los
pacientes y profesionales. Los criterios mds comuUnmente utilizados se relacionan con:
usabilidad y disefio, fuentes de informacién, fiabilidad de los datos, transparencia,

interoperabilidad y/o integracidn, soporte técnico, proteccién de datos y gestidn de riesgos.

Para la implantacién de herramientas tecnoldgicas en telefarmacia se recomienda seguir
una metodologia que garantice su adecuado desarrollo y puesta en marcha. Pueden
establecerse los siguientes pasos agrupados en 4 fases: fase estratégica (establecimiento
de requerimientos, fase de planificacién (disefio de la herramienta, mitigacién de riesgos
tecnoldgicos), fase de accidn (implementacion, formacion del profesional, pruebas piloto y
lanzamiento, y fase de resultados y mejora continua (mantenimiento y monitorizacion)

(Figura 1).
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Figura 1. Esquema del proceso de implantacion de herramientas tecnoldgicas para la telefarmacia.
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4. Esdeseable gue en una primera fase se establezcan los requerimientos o caracteristicas que

debe tener la herramienta que se desea incorporar al servicio de telefarmacia. Para ello se

recomienda conformar un grupo de trabajo, y realizar un analisis inicial de las necesidades

y objetivos para seleccionar la herramienta y definir los requerimientos de la misma.

Ademas, conviene realizar una revisidn y analisis de las soluciones en el mercado, ya que

pueden existir herramientas tecnoldgicas ya implantadas en otros centros, en el propio

centro o incluso en el mismo SFH que puedan servir como referencia.

5. seleccionadoeel tipo de herramientay sus requerimientos, se recomienda realizar un analisis

funcional y técnico que permita determinar los contenidos y funcionalidades de la

herramienta, y asegurar el cumplimiento de requisitos técnicos en términos de seguridad,

calidad e identificacion, para su posterior desarrollo e implementacion.
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6.

9.

Se recomienda realizar un analisis de los riesgos potenciales a nivel tecnolégico, previo a la
implementacion, para establecer estrategias de mitigacion de riesgos que aseguren el
correcto funcionamiento de las herramientas tecnoldgicas desarrolladas y/o implantadas.
Generalmente, este paso se realiza con ayuda de un servicio experto en tecnologia, sin
embargo, es conveniente que el farmacéutico conozca los principales riesgos a los que se

expone.

Para la creacion, desarrollo o implementacion de la herramienta, se recomienda disponer
de un proveedor especializado, que actle como “desarrollador” de la herramienta en base
a los requerimientos y las funcionalidades definidas en las fases previas, de manera alineada
con criterios de evaluacién y validacion de referencia. Adicionalmente en este paso, se
deben realizar los testeos alfa y beta de los prototipos con el fin de detectar puntos de

mejora y problemas técnicos.

Desarrollada la herramienta, se recomienda establecer un plan de formacién que incluya,
al menos, aspectos de capacitacién tecnoldgica, prestaciéon de servicios, procedimientos
pertinentes, y estandares de calidad y seguridad, y estrategias de formacidn a pacientes. Es
deseable que esté dirigido al profesional involucrado en prestar el servicio de telefarmacia:

FH, auxiliares, técnicos de farmacia u otros profesionales.

Tras la creacion de la herramienta y formacidn del personal, se recomienda llevar a cabo
pruebas piloto con un numero limitado de usuarios reales con el fin de validar si la
herramienta es efectiva, ademas puede ser interesante evaluar la satisfaccion del paciente
para obtener una vision global de lo que va a suponer el lanzamiento. Con los resultados

obtenidos, se configura la versién definitiva de la herramienta y se realiza su lanzamiento.

10 Finalmente, lanzada la herramienta, se recomienda realizar el mantenimiento de la

herramienta y monitorizar el uso de la misma de cara a corregir cualquier error posible e

implementar medidas que mejoren la experiencia y el uso de las aplicaciones.

En el anexo del documento se pueden consultar dos recursos que resumen en formato checklist los
aspectos clave a tener en cuenta para el cumplimiento de los criterios de evaluacion y validacion y, los
pasos a sequir para a implantacion (ANEXO 1. Criterios de evaluacién y validacién y ANEXO 2. Pasos para
la implantacion de herramientas tecnoldgica).
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3. Herramientas tecnologicas en Telefarmacia

Actualmente, entre las TIC utilizadas en telefarmacia pueden contemplarse herramientas de
comunicacion sincrdnicas (p.ej. teléfono o videollamada), que permiten una comunicacion
bidireccional y a tiempo real, y herramientas de comunicacion asincrénicas, (p.ej. correo
electrénico, chats de mensajeria instantdnea, SMS, video, etc.), que permiten una forma de
comunicacion diferida en el tiempo (1-3). Sin embargo, se han producido avances en los ultimos
afios, y cada vez son mas las tecnologias capaces de incorporar ambos tipos de comunicacion,
este es el caso de la Web 2.0 (4), la salud mévil (mSalud/mHealth) (5), y la Web 3.0 (6,7) (Figura
2).

Figura 2. TICs aplicables a la telefarmacia.

SINCRONICA ASINCRONICA

}'ﬁ{ Correo electrénico

\ x
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[
» Chats de mensajeria

[gm]
@ Videollamada D instantdnea, SMS
i)
. Video

Fuente: Elaboracion propia
La Web 2.0 o Web social constituye una segunda generacion de sitios web, como blogs, redes
sociales (RRSS), wikis y servicios multimedia interconectados, que permiten el intercambio agil

de informacién entre los usuarios y la colaboracidn en la produccién de contenidos (8-10).

Por otro lado, la salud mavil, engloba el uso de aplicaciones o apps y dispositivos portatiles
(wearables), que permiten ofrecer, recoger y monitorizar informacién sobre diferentes

parametros de salud de los pacientes a tiempo real o en diferido. Su uso estd aumentando en

© Sociedad Espaiiola de Farmacia Hospitalaria, 2022



los ultimos afios, gracias a los avances en cuanto a los servicios que se pueden ofrecer, la

proactividad de los pacientes y a una menor brecha digital (1).

Finalmente, cabe mencionar la incorporacion de la Web 3.0 o web semantica al ambito
sanitario, basada principalmente en inteligencia artificial (IA) y Big Data. Esta tecnologia permite
gestionar y analizar grandes cantidades de datos con el objetivo de personalizar la informacidn
(p. e]. Asistentes virtuales o chatbots), y/o comparar y generar resultados aplicables a la practica

farmacéutica (p. ej. Generacién de algoritmos para el diagndstico y tratamiento) (6,7).

El uso adecuado de estas herramientas, puede ofrecer oportunidades para mejorar la visibilidad
y posicionamiento de los profesionales y para la practica farmacéutica en general,
contribuyendo a, entre otros, mejorar el acceso a informacion adecuada, actualizada y veraz,
obtener mayor informacién sobre los pacientes, promover la educacién sanitaria, mejorar la

coordinacién asistencial y mejorar los resultados farmacoterapéuticos (1,11-16).

En esta linea, se describen a continuacidon las principales herramientas tecnolégicas de
comunicacion utilizadas en telefarmacia, asi como sus principales objetivos, dmbitos de
aplicacion para su desarrollo, ventajas y desventajas (Tabla 2). De cara a la expansion futura de
la telefarmacia, el uso de algunas de estas herramientas podria contemplarse para otros ambitos

de aplicacion que hasta ahora no se han planteado.
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Tabla 2. Principales herramientas de Telefarmacia.

HERRAMIENTAS DESCRIPCION AMBITOS DE APLICACION VENTAJAS/DESV.

Teléfono
N\,
\\
Videollamadas
ﬁ
Correo electrénico

Web 2.0
Blogs, wikis, foros de
discusion, RR.5S, etc.

Apps

=)

SALUD MOVIL

Wearables
B

.

Web 3.0
I1A/BigData

Historia clinica
electrénica (HCE)

Herramienta que permite
una comunicacién a
tiempo real entre el
paciente y el profesional.

Plataformas de
comunicacion a tiempo
real con el paciente y
entre profesionales.

Forma de comunicacion
asincronica con el
paciente y entre
profesionales.

Nuevos sistemas de
informacidn que facilitan
el intercambio agil de
informacion.

Aplicaciones moviles con
diferentes funcionalidades
segun objetivo de la
herramienta.

Dispositivos portatiles o
prendas de uso habitual
COn Sensores.

Nuevas tecnologias para
generar, integrary
analizar grandes
cantidades de datos.

Registro de la informacion
clinica del paciente de

Coordinacion con el equipo.
Seg. farmacoterapéutico
Disp. y entrega informada.

Coordinacion con el equipo.
Seg. farmacoterapéutico
Disp.y entrega informada.

Coordinacion con el equipo.
Seg. farmacoterapéutico
Disp.y entrega informada.
Formacion e informacion.

Coordinacion con el equipo.
Seg. farmacoterapéutico
Disp.y entrega informada.
Formacion e informacion.

Coordinacion con el equipo.
Seg. farmacoterapéutico
Disp. y entrega informada.
Formacidn e informacion.

Seg. farmacoterapéutico

Aungue todavia estd en

desarrollo, en un futuro se espera
que su uso sea aplicable a todos

los dmbitos

Es una herramienta de soporte

V: practico, amplio acceso, facil uso, sin
conexidn a internet.

D: no valoracion visual del paciente.

V: permite valoracion visual del paciente,
humanizacion.

D: Requiere conexion a internet, uso de
plataformas seguras, brecha digital,
integracion HIS.

V: amplio acceso, flexibilidad de atencion
por FH.

D: Requiere conexion a internet, uso de
plataforma segura, brecha digital.

V: acceso multicanal a informaciaon,
potencia comunicacién con pacientes y
entre profesionales.

D: requiere conexion a internet, brecha
digital, resistencia al cambio,
actualizacion de informacion periddica.

V: acceso multicanal a informaciodn,
monitorizacion parametros, multiples
funcionalidades, potencia comunicacion
con pacientes y entre profesionales.

D: requiere conexion a internet, brecha
digital, resistencia al cambio, uso de
plataforma segura, integracion HIS.

V: potencia el registro de informaciony la
medicion de resultados, atencion mas
precisa y personalizada, multiples
funcionalidades.

D: requiere conexion a internet, brecha
digital, necesidad de mayor desarrollo,
integracion HIS.

V: facilita el acceso a la informacion del
paciente, promueve el abordaje
multidisciplinar e integral.

&

necesaria para el desarroflo de la

manera interoperable e telefarmacia en todos sus ambitos

integrada con los SIH

D: heterogeneidad en el desarrollo,
interoperabilidad e integracion con los
HIS.

Fuente: Elaboracion propia.
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4. Criterios de evaluacion y validacion de herramientas
tecnoldgicas

Para la evaluacién y validacién de herramientas tecnoldgicas se recomienda tomar como
referencia criterios o sistemas de evaluacidon que garanticen la calidad y utilidad de estas

herramientas, asi como su adaptabilidad a las necesidades de los pacientes (2).

Desde la Red Espafiola de Agencias de Evaluacion de Tecnologia y la Unidad de Investigacion
de Salud digital del Instituto Carlos Il se esta trabajando en lineas de investigacién o proyectos
gue permitan definir estdndares y sistemas de evaluacién comunes para el uso de las TIC en

salud (17,18).

Actualmente no existen unos estandares o criterios establecidos para el desarrollo y uso de las
TIC en salud. Existen agencias y otros organismos tanto nacionales como internacionales
(Appsalut, Fundacion iSYS, AppSaludable, MARS, etc.) que, en base a diferentes criterios,
determinan la calidad, utilidad y fiabilidad de dichas aplicaciones mdviles o herramientas
digitales en salud (19, 20). Estos criterios pueden servir de manera orientativa para el
establecimiento de estandares de validacidn aplicables a herramientas tecnoldgicas que puedan
utilizarse en telefarmacia (programa de videollamadas, plataforma de formacién online para

pacientes, recursos Web 2.0, plataforma de telemonitorizacion, otros) (19,20).

En esta linea, tomando como referencia los criterios definidos por los diferentes organismos y
la normativa europea sobre dispositivos médicos! (19-21), se exponen a continuacion los
criterios mas cominmente utilizados (Figura 3): usabilidad y disefio de la herramienta
(utilidad), fiabilidad de los datos, fuentes de informacidn y transparencia (credibilidad),
interoperabilidad y/o integracién (interoperabilidad), soporte técnico (prestacion de servicios),
proteccion de datos y gestion de riesgos (seguridad). Si bien, existen también otros criterios,
menos comunes que son utilizados para herramientas con otras funcionalidades (p. ej.
entretenimiento, pertinencia, efectividad, otros) (19). La identificacién y agregacion de estos
criterios tiene como objetivo servir como orientacion a los FH a la hora de desarrollar e
incorporar herramientas tecnoldgicas para telefarmacia en su practica habitual siguiendo unos

criterios de calidad.

1 (Reglamento (UE) 2017/745 del Parlamento Europeo y del Consejo, de 5 de abril de 2017, sobre los productos sanitarios por el que
se modifican la Directiva 2001/83/CE, el Reglamento (CE) n2178/2002 y por el que se derogan las Directivas 98/385/CEE del Consejo),
en la que se recogen los requisitos generales sobre seguridad y funcionamiento de las herramientas tecnoldgicas

10
© Sociedad Espafiola de Farmacia Hospitalaria, 2022



Figura 3. Criterios mds comunmente utilizados para la evaluacién de herramientas de telefarmacia
segun principales organizaciones de evaluacion.

Usabilidad y diseio

Gestion de riesgos Fiabilidad de los datos

ooo
©

UTILIDAD

Proteccion de datog Transparencia

CREDIBILIDAD
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SERVICIOS

INTEROPERABILIDAD

Soporte técnico Fuentes de informacion

Interoperabilidad y/o
integracion

Otros criterios menos utilizados: pertinencia, efectividad, seguridad del software,
‘l gamificacion, entretenimiento, precision de la descripcion, actualizacion, informacion
abierta, ancho de banda, comercio electrdnico, adaptabilidad tecnoldgica, compatibilidad

entre plataformas, etc?®.

Fuente: Elaboracion propia.

A continuacion, se incluye una descripcidon y recomendaciones para el adecuado cumplimiento
de los criterios mds comunmente utilizados para la evaluacion de herramientas tecnolégicas en
salud, con el objetivo de facilitar un marco comun para la evaluaciéon y validacién de
herramientas tecnoldgicas aplicadas en telefarmacia, asi como orientar sobre las caracteristicas

y aspectos clave para su disefio y desarrollo.

En el anexo 1, se facilita un checklist de los aspectos clave a tener en cuenta para el adecuado

cumplimiento de los principales criterios de validacion de las herramientas de telefarmacia.

11
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Criterios: Descripcidn y recomendaciones

La usabilidad se relaciona con la manera y forma del disefio de las herramientas, teniendo
impacto en la capacidad o facilidad de una persona de utilizar una herramienta para conseguir
un objetivo especifico o como la medida de la calidad de la experiencia del usuario cuando

interactua con un producto o sistema (22).

En esta linea, se deben tener en cuenta componentes clave referidos a la forma y organizacion
de los contenidos y servicios dentro de la herramienta de telefarmacia. Entre los componentes
clave para un adecuado disefio y usabilidad se encuentran los siguientes: contenidos, lenguaje,

navegabilidad, legibilidad y coherencia, estética, o soporte (22).

En la figura 4, en la siguiente pagina, se incluyen algunas recomendaciones sobre el disefio para

mejorar la usabilidad de las herramientas.

Recomendaciones (23-25): Realizar evaluaciones periddicas sobre el diseiio de la herramienta,
tomando como referencia los componentes clave de las guias propuestas por organizaciones e
instituciones tecnoldgicas dedicadas al desarrollo de tecnologias y medir la satisfaccion de los

usuarios para detectar puntos de mejora.

12
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Figura 4. Recomendaciones para el disefio de las herramientas tecnoldgicas.

Estructura de los contenidos en funcion del objetivo:
= Jerdrquica: indice o pantalla principal para acceder al resto.
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colores gque resalten los aspectos, funciones y botones
Estética importantes. También se pueden usar técnicas universales (p.
ef. rojo para cancelar y verde para confirmar).
= Tipografia y tamafo: utilizar los del sistema operativo y
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Especificaciones funcionales para optimizar la experiencia:

=  Defeccidn y minimizacion : sistemas de prevencion de errores de
usuario como “gutocompletar” o “validacion de formularios®.

= Adaptabilidad: funciones bdasicas y avanzadas para que puedan
utilizarse por diferentes tipos de usuarios.

= Documentacion y ayudas: a través de pdginas externas a la
herramienta o dentro de lo misma como con apartados de
“Preguntas frecuentes” o desplegables de ayuda “7".

Soporte

Fuente: TIC Salut Social Foundation. Development of Mobile Applications in the Field of Patient Health and Care.; 2021

ey FIABILIDAD DE LOS DATOS (22)

Se refiere a la validez cientifico-técnica de los datos, en base a las normas y protocolos
existentes en la practica habitual (lenguaje clinico, escalas de medicién, calendarios de
vacunacion, rangos, etc.), de manera que las soluciones generadas con la herramienta sean

precisas y veraces.

Recomendaciones: Utilizar normas, protocolos y guias clinicas de reconocida validez para la
definicidon de datos y generacién de resultados segln los estandares utilizados en la practica

habitual.
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FUENTES DE INFORMACION (22,23)

Se refiere a la autoria y responsabilidad sobre los contenidos de la herramienta, asi como la

calidad del origen de los mismos con el fin de garantizar que la informacidn sea veraz y fiable.

Recomendaciones: Referenciar las fuentes de las que se extrae la informaciéon de los
contenidos, indicar la identidad de los autores ofreciendo informacién sobre su cualificacion y
vinculacion a organizaciones, indicar las fechas en las que se incorporé o actualizé el contenido
dentro de la herramienta. En caso de que no sean fuentes reconocidas indicar la metodologia

utilizada para su elaboracién, especificar el nivel de evidencia, actualizar periddicamente, y

declarar que la informacién no reemplaza las recomendaciones y opiniones del farmacéutico.

Se relaciona con detallar informaciéon sobre la identidad de la persona/organizacion
responsable de la herramienta, fuentes de financiacién, promocién, patrocinio y posibles
conflictos de interés, con el objetivo de identificar a los responsables y establecer mecanismos
de comunicacién ante incidencias que puedan sobrevenir en relacidn a los contenidos y servicios

ofrecidos.

Recomendaciones: Identificar y describir de forma clara el propietario de la herramienta,
fuentes de financiacidn, patrocinio y conflicto de intereses. Este criterio resulta clave en las
situaciones que se adopta o implanta una tecnologia facilitada por un proveedor (ej.
incorporacién de una plataforma de videollamada, e-learning, aplicacion mavil). Ademas, se
debe informar de las fechas de autorizacién de cada prototipo, asi como de la herramienta

lanzada.

Se define como la capacidad de los sistemas de informacién y de los procedimientos a los que
éstos dan soporte para compartir datos y posibilitar el intercambio de informacién y

conocimiento entre ellos.
En un escenario ideal, se habla de integracion de las herramientas en los sistemas de

informacidn hospitalaria (SIH), cuando las herramientas operan como un sistema unico con las
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funcionalidades y caracteristicas compartidas entre diferentes niveles asistenciales. Sin
embargo, ante la heterogeneidad de nuestro sistema sanitario, se debe asegurar al menos, la

interoperabilidad entre los SIH.

Para ello, se deben tener en cuenta aspectos técnicos, funcionales, semanticos, legales y
organizacionales relacionados con la interoperabilidad, con el objetivo de favorecer la
integracién de las herramientas y asegurar un intercambio de informacidén de calidad. En Ia
figura 5 se incluye una breve descripcidn de los aspectos técnicos para facilitar su comprension
y aplicacion en herramientas tecnoldgicas de telefarmacia.

Figura 5. Interoperabilidad dentro del centro: niveles que se deben alcanzar y aspectos clave de cada
uno de ellos

Componentes  tecnoldgicos  necesarios para o
Téchica comunicacidn entre fos diferentes dispositivos y
herramientas dentro del sistema.

) Intercambio entre sistemas: mantenimiento de la
Funcional . s
estructura y formato de la informacion.
.. Mantenimiento del significado de la informacion en
Semantica

otros sistemas.

Todos los sistemas cumplen los requerimientos legales,
Legal permitiendo el acceso independientemente de donde se
haya generado la informacion inicial.
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Alineacion con los flujos de trabagjo de los centros,

Organizacional asequrando la continuidad asistencial.

Fuente: TIC Salut Social Foundation. Development of Mobile Applications in the Field of Patient Health and Care.; 2021.

Recomendaciones: Asegurar al menos, los requisitos técnicos, funcionales, semanticos, legales
y organizacionales en el marco del desarrollo y/o implantacién de la herramienta para garantizar
la interoperabilidad entre los sistemas de informacidn y diferentes herramientas tecnoldgicas.
Es recomendable revisar dichos aspectos con los servicios de IT propios del hospital y con los

proveedores de las herramientas tecnoldgicas.

Consiste en facilitar mecanismos y sistemas de ayuda a los usuarios sobre el manejo de las

herramientas, con el objetivo de dar soporte para su uso, resolucién de incidencias, consultas y

sugerencias que puedan surgir.
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Ademas, se debe tener en cuenta, la importancia del soporte asistencial o clinico, por el cual se
asegura que el uso de estas herramientas, estd supervisado por un profesional sanitario que

asegure la correcta atencidn de los pacientes y la continuidad asistencial.

Recomendaciones: Ofrecer informacidn por escrito o visual (guias, videos y tutoriales) sobre el
funcionamiento de la herramienta, tanto a pacientes como profesionales; facilitar el acceso a
webs complementarias sobre informacidn de soporte; establecer vias de contacto entre los

responsables de la herramienta y usuarios; ofrecer mecanismos para la generacién y envio de

informes de errores.

Se refiere a proporcionar garantias exigibles en materia de proteccién de datos y establecer los
mecanismos utilizados para garantizar la seguridad, privacidad y confidencialidad de dicha

informacion.

Recomendaciones: Definir las politicas de privacidad y seguridad para cada modelo de
telefarmacia con los delegados de proteccion de datos de cada centro, y ofrecer informacién
sobre los términos y condiciones para el tratamiento de los datos de los usuarios, siempre,

cumpliendo con la normativa vigente en materia de proteccion de datos.

VAND GESTION DE RIESGOS (23
). GESTION DE RIESGOS (23)

Se refiere a |la garantia de la seguridad del paciente/usuario de la herramienta desde el punto
de vista funcional o tecnoldgico y desde el punto de vista clinico. Su finalidad es conocer,
priorizar y prevenir los posibles riesgos derivados del uso de la herramienta y establecer las

correspondientes medidas correctoras.

Recomendaciones: Realizar un analisis para la identificacion de los riesgos relacionados con la

seguridad del paciente y describir los procedimientos a seguir para la mitigacion de los mismos.

. = Para mds informacion en relacion a la proteccion de datos y gestion de riesgos se
recomienda consultar el documento “Prestacion eficiente y segura de la
Telefarmacia”, elaborado dentro del marco del proyecto de Desarrollo y Expansion
de la Telefarmacia en Espaiia.
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5. Pasos para la implantacion

Para la implantacién de herramientas tecnoldgicas en telefarmacia se recomienda seguir una
metodologia que permita de manera estructurada garantizar su adecuado desarrollo y

ejecucion.

Segun el tipo de herramienta a desarrollar, la metodologia puede variar, si bien se propone una
serie de pasos a seguir de acuerdo a la bibliografia y experiencia publicadas recogidos en 4 fases
para la implantacion (22): : fase estratégica (establecimiento de requerimientos, fase de
planificacién (disefio de la herramienta, mitigacion de riesgos tecnoldgicos), fase de accién
(implementacidn, formacion del profesional, pruebas piloto y lanzamiento, y fase de resultados
y mejora continua (mantenimiento y monitorizacién) (23, 27-31) (Figura 6). En el anexo 2, se
facilita un checklist de los aspectos clave a tener en cuenta durante cada fase del proceso de

implantacion.

Durante la ejecucion de este proceso es recomendable elaborar la documentacién necesaria
qgue permita el registro de los pasos y acciones consensuadas, asi como su actualizacion cuando

sea requerido.
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Pasos para la implantacion de una herramienta tecnoldgica

El primer paso para la implantacion de una herramienta tecnoldgica es establecer los
requerimientos o caracteristicas que debe tener la herramienta que se desea incorporar al

servicio de telefarmacia, y asi, poder seleccionar tipo de herramienta (23).

Para ello, es recomendable establecer los siguientes pasos de trabajo con el objetivo de
garantizar que el desarrollo y/o implantacidn de la herramienta se realice de manera éptimay

alineada con las necesidades del servicio de telefarmacia y la organizacién sanitaria (23, 28):

v" Grupo de trabajo: consiste en conformar un grupo de trabajo con las personas involucradas
en el desarrollo y/o implantacion de la herramienta tecnoldgica. De esta manera, es
deseable, que ademas de los FH que van a participar en el desarrollo de herramienta de
telefarmacia puedan participar el equipo de gerencia, administracién, equipo técnico (legal,
servicios informaticos, otros), pacientes expertos y profesionales sanitarios involucrados
(medicina, enfermeria, auxiliares, técnicos de farmacia, otros).

v Anlisis inicial y definicién de objetivos: creado el grupo de trabajo, se recomienda llevar a
cabo un analisis conjunto de las necesidades y retos existentes para asi poder establecer los
objetivos que se esperan conseguir con la herramienta tecnoldgica y los requerimientos o
caracteristicas que deberia reunir.

v Revision bibliografica de soluciones en el mercado: se recomienda realizar bisquedas
sobre programasy herramientas que hayan sido desarrolladas previamente de cara a valorar
su implantacién o tener como referencia para el desarrollo de nuevas herramientas
tecnoldgicas adaptando el proceso a las caracteristicas y recursos del centro, asi como, al
objetivo clinico de interés.

v" Seleccién de la herramienta: en funcidn del andlisis realizado, los objetivos y requerimientos
establecidos, se puede seleccionar el tipo de herramienta tecnoldgica mas conveniente (ej.

plataforma de videollamada vs plataforma de mensajeria instantanea).

La definicidn de estos requerimientos puede tener modificaciones a lo largo del desarrollo y/o
implantacién de la herramienta tecnoldgica, debido a multiples causas (limitaciones de recursos,
aspectos normativos de la telefarmacia, necesidades no cubiertas de los usuarios, otros). Por lo

tanto, su revision y actualizacion podria ser necesaria (23).
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Ala hora de disefiar una herramienta, se recomienda realizar un analisis funcional y técnico que

permita determinar qué requerimientos deben ser implementados y cdmo llevarlos a cabo (23).

El analisis funcional tiene como objetivo establecer los contenidos y funcionalidades de Ia
herramienta seleccionada. Es decir, determinar la informacidn que se va a incluir y desarrollar
y, asegurar que las funciones, tareas o aplicaciones que la herramienta disponga son las

necesarias para lograr los objetivos propuestos (23, 29, 31).

Por otro lado, el andlisis técnico tiene como objetivo asegurar que se cumplen con los requisitos
técnicos necesarios para su posterior implementacién en términos de seguridad, calidad e
identificacion (23, 29, 31). Para ello puede ser recomendable valorar aspectos como: control de
accesos, registro e identificacion de usuarios, procedimientos, registro de actividad, incluir
certificaciones de calidad, revision de normativa en relacién a seguridad, confidencialidad,

privacidad o licencias de la herramienta (29, 31).

En este sentido, se recomienda tener en cuenta al paciente en todo momento. La realizacién de

dinamicas y/o “focus groups” con el paciente puede ser un mecanismo a partir del cual pueden

alinearse las caracteristicas y disefio de la herramienta con las necesidades de los pacientes (29,

30).

Se debe realizar un andlisis de los riesgos potenciales a nivel tecnoldgico para establecer
estrategias de mitigacion que aseguren el correcto funcionamiento de las herramientas
tecnoldgicas desarrolladas y/o implantadas (27). Tanto el andlisis como las estrategias para la
mitigacidn de riesgos, se realizan con ayuda de un servicio experto en tecnologia, sin embargo,
es conveniente que el farmacéutico conozca los principales riesgos a los que se expone, asi como

las actitudes a tomar ante cualquier incidencia.

En el marco del uso de las TIC pueden contemplarse diferentes riesgos potenciales, como dafios
en el sistema de la herramienta u obsolescencia, negligencias, problemas de transmision,
incapacidad del software o de la red, privacidad y seguridad de la informacidn de los pacientes,

o ciberataques (Figura 7) (18, 28, 32, 33).
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Figura 6. Principales riesgos potenciales a nivel tecnologico de la implementacién de programas de
telefarmacia

% x Y @h@
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(61 phishing (e-mails maliciosos)

Fuente: Elaboracion propia a partir de: Prats L, Fuz F. Libro Blanco. CIBERSEGURIDAD: El Nuevo Reto de Los Centros
Sanitarios y Sociosanitarios. 2021; INCIBE. SECtoriza2 CIBERSEGURIDAD PARA TU SECTOR: SALUD.2021.

Las incidencias relacionadas con estos riesgos pueden tener consecuencias negativas sobre la
seguridad de la atencidn sanitaria a los pacientes, confidencialidad informacion de los pacientes,
integridad de datos sanitarios o, incidentes que pudieran afectar al funcionamiento normal del

SFH, la institucién o la organizacion (32, 34).

Por ello, para la identificacién y desarrollo de estrategias de mitigacién ante posibles incidencias

o riesgos potenciales se establecen las siguientes recomendaciones (28, 32-36):

v Establecer una supervision permanente del proceso y los componentes.

v Disponer servicios de soporte técnico y personal especializado en seguridad.

v" Tener conocimiento de la legislacién vigente y garantia del cumplimiento de las normas
y politicas de cada centro.

v Establecer planes de soporte ante demoras en la atencidn y para la comunicacién con
los pacientes sobre las incidencias y, definir las alternativas posibles.

v" Ciberseguridad como parte del proceso de gestiéon de riesgos, considerando aspectos
relacionados con: proteccion de datos (estaticos y en transito), encriptado de datos,
limitaciones de acceso a la informacién de los pacientes, conexidon a internet
(cortafuegos, redes seguras y sistemas de contrasefias), acceso remoto (sistemas VPN),
seguridad de dispositivos externos, advertencias sobre amenazas (estafas, malware,
ransomware), precauciones técnicas (sistemas de intercepcién de phishing o emails

maliciosos), y actualizaciones periddicas del software y los sistemas de seguridad.
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En esta fase se crea y desarrolla la herramienta en base a los requerimientos y las
funcionalidades de disefio definidas en las fases previas y, de manera alineada con los criterios
de evaluacidn y validacion (usabilidad, legibilidad, estética, navegabilidad, otros) definidos por
organizaciones e instituciones tecnolégicas dedicadas al desarrollo de herramientas

tecnoldgicas (22, 23).

Para llevar a cabo este paso, conviene disponer de un proveedor especializado, que actie como
“desarrollador” (28). Para la seleccidon del mismo, se deben tener en cuenta los siguientes
aspectos sobre negocio, tecnologias, procesos, seguridad, aspectos legales, atencién al cliente y

validacion clinica (28, 29, 37-39):

e Negocio: se debe seleccionar un proveedor con el que se pueda mantener una relacion
a largo plazo ante cualquier incidencia que pueda ocurrir, por ello, se deben tener en
cuenta en este sentido, aspectos como la estabilidad financiera, afiliaciones, clientes
con los que trabaja y expertise en telefarmacia preferiblemente, o en telesalud en
general.

e Procesos: costes y tiempos asociados al desarrollo, implantacién, integracidn, y cambios
o actualizaciones de la herramienta.

e Tecnologias: qué tecnologias usa y la capacidad de desarrollo e integracidon de las
mismas dentro de los SIH.

e Seguridad: capacidad de desarrollar estrategias para contener y manejar potenciales
brechas de seguridad.

e Aspectos legales: la contratacidn de los servicios debe realizarse de acuerdo a la Ley de
Contratos del Sector Publico (37) y a la normativa vigente en cuestion de proteccion de
datos (38) y propiedad intelectual, en particular los derechos que protegen a los
programas informaticos, indicando quién es el responsable de los derechos de marca y
la propiedad intelectual (39).

e Atencién al cliente: nivel de soporte que ofrece a los usuarios durante y tras la
implementacién de la herramienta (formacién y desarrollo para el manejo, gestion,

analisis de datos y métricas, soporte técnico 24 h, etc.).

Una vez seleccionado el desarrollador, teniendo en cuenta los aspectos mencionados

previamente, éste, da forma a un primer prototipo (prototipo 1) sobre el que se realizan los
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tests alfa. Con este tipo de test se pretende explorar en un tiempo limitado, aspectos como la
intuicién, usabilidad, estética e inclusion de nuevos elementos y funcionalidades que no

hubieran sido contemplados sobre la fase de disefio (30).

Tras considerar los comentarios surgidos durante el testeo alfa, se genera un segundo prototipo
(prototipo 2) sobre el que se realizan pruebas beta, que consisten en una simulacién en vida real
con un numero reducido de voluntarios y miembros del equipo asistencial implicado, durante

un periodo mas extendido, con el fin de detectar problemas técnicos y valorar posibles

modificaciones sobre las caracteristicas del prototipo (30).

Desarrollada la herramienta, se recomienda asegurar que el profesional involucrado en prestar
el servicio de telefarmacia (FH, auxiliares, técnicos de farmacia u otros profesionales) reciba

formacion sobre el uso adecuado la herramienta.

Para ello, es conveniente desarrollar un plan de formacidn que incluya, al menos, aspectos de
capacitacidn tecnoldgica, prestaciéon de servicios, procedimientos pertinentes, y estandares de
calidad y seguridad (2). En el caso de que sea una herramienta que implique la participacién del
paciente, es recomendable establecer estrategias de comunicaciéon con los pacientes para
formarles correctamente en el uso de la herramienta, ya sea de manera directa u ofreciéndole

manuales de uso y ejemplos practicos (29).

Si fuera necesario, se podran establecer periodos de formacidn y supervision mas estricta al
comienzo de la implantacion de la herramienta y refuerzos en la formacién en intervalos

adecuados (2).

Tras la creacion y testeo de la herramienta y formacidn del personal, se recomienda llevar a cabo
pruebas piloto con un nimero limitado de usuarios reales con el fin de validar si la herramienta
es efectiva, es decir, si responde o no a los objetivos para los que inicialmente se planted (22,
30). Ademas, en este punto, puede ser interesante evaluar la satisfaccidon de los pacientes de

cara a tener una visidn global de lo que va a suponer el lanzamiento de dicha herramienta.

22
© Sociedad Espafiola de Farmacia Hospitalaria, 2022



Con los resultados obtenidos, queda configurada la version definitiva de la herramienta y se
realiza su lanzamiento o puesta en marcha en la prdctica asistencial para que los usuarios

puedan beneficiar de ella (22).

Durante el lanzamiento, el farmacéutico debe ofrecer la herramienta a todos aquellos pacientes
y/o profesionales candidatos a beneficiarse de los programas asociados a dicha herramienta. En
el caso de herramientas de telefarmacia dirigidas a pacientes, es recomendable establecer un

registro de los pacientes incluidos en el respectivo programa (2, 29).

Una vez lanzada la herramienta, se recomienda monitorizar el uso de la misma y valorar la
experiencia y satisfacciéon de los usuarios de cara a corregir cualquier error posible e

implementar medidas que mejoren la experiencia y el uso de las herramientas (22).

Esta prdctica ademas resalta la necesidad de actualizar periédicamente las estrategias de
capacitacidon y mitigacion de riesgos en base a las necesidades y cambios que surjan desde el

lanzamiento, con el fin de asegurar y mantener la calidad de la asistencia (22).

= = Para mds informacion en relacion a la monitorizacion o seguimiento se recomienda
consultar el documento “Cuadro de Mando de indicadores en Telefarmacia”, y en
relacion a aspectos legales, mitigacion de riesgos y formacion a los profesionales
consultar el documento “Prestacion eficiente y segura en Telefarmacia”. Ambos
documentos elaborados dentro del marco del proyecto de Desarrollo y Expansion de
la Telefarmacia en Espana.
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ANEXO 1. Criterios de validacion de herramientas tecnoldgicas

El siguiente recurso (Figura 8) identifica los aspectos clave a tener en cuenta para el adecuado

cumplimiento de los criterios de validacién de las herramientas de telefarmacia.

Figura 7. Listado resumen de aspectos clave para cumplir con los criterios de validacién de herramientas

tecnoldgicas.

USABILIDAD Y DISENO

Contenido

Lenguaje

Navegabilidad
Legibilidad y coherencia
Estética

Soporte

UooodoU

FIABILIDAD DE LOS DATOS
U Normas, protocolos y guias clinicas de la
practica habitual

FUENTES DE INFORMACION
U Autoria y responsabilidad
U Origen de las fuentes
U Fechas de creacidn y actualizacién del
contenido

TRANSPARENCIA:

Fuentes de financiacion
Patrocinio

Conflictos de interés

Fechas de autorizacion de la
herramienta

codo

INTEROPERABILIDAD:
U Técnica
U Funcional
U Semantica
O Legal
U Organizacional

SOPORTE TECNICO
U Mecanismos y sistema de ayuday
soporte.
U Soporte asistencial o clinico

PROTECCION DE DATOS:
O Politicas de privacidad, seguridad y
confidencialidad

GESTION DE RIESGOS:
U Analisis de riesgos
U Procedimientos de mitigacién

Fuente: Elaboracion propia
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ANEXO 2. Pasos para la implantacion de herramientas tecnoldgicas

El siguiente recurso (Figura 9) identifica las fases o pasos comunes para la implantacion de una

herramienta tecnolégica en telefarmacia.

Figura 8. Listado resumen de aspectos clave para cumplir con los criterios de validacion de herramientas
tecnoldgicas.

FASE ESTRATEGICA

1. REQUERIMIENTOS:
O Grupo de trabajo
O Analisis inicial y definicion de objetivos
O Revision bibliografica de soluciones en el mercado
U Seleccidn de la herramienta

FASE DE PLANIFICACION

2. DISENO DE LA HERRAMIENTA:
O Opinion del paciente: dindmicas y focus groups
O Disefio de funcionalidades y contenidos
O Disefio de aspectos tecnicos

3. MITIGACION DE RIESGOS:
O Analisis de potenciales riesgos tecnoldgicos
U Estrategias de mitigacion

FASE DE ACCION

4, DESARROLLO E IMPLEMENTACION:
O Desarrollo de la herramienta en base a requerimientos y analisis realizado.
U Seleccidn del desarrollador
O Testeo del prototipo

5. FORMACION:
U Capacitacion tecnoldgica
U Prestacidn de servicios
U Procedimientos
U Estandares de calidad y seguridad
U Formacion a pacientes

6. PRUEBAS PILOTO ¥ LANZAMIENTO:
O Prueba piloto: usuarios reales
O Version definitiva y lanzamiento

FASE DE RESULTADOS Y MEJORA CONTINUA

7. MANTENIMIENTO Y MONITORIZACION:
O Plan de mantenimiento
U Plan de monitorizacion
U Evaluacion del uso, experiencia y satisfaccidon de los usuarios

Fuente: Elaboracion propia
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